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Die NIS-2-Richtlinie im Uberblick

« Richtlinien bediirfen der Umsetzung ins nationale Recht ==
— keine unmittelbare horizontale Wirkung von Richtlinien |
* Hintergrund und Zielsetzung der NIS-2-Richtlinie - Binnenmarktharmonisierung

« Kerninhalte und Neuerungen:
— Ausweitung des Anwendungsbereichs (size cap-rule)
— Detailliertere Pflichten: Registrierung, Risikomanagementmalinahmen und
Meldungen

¢ Ermachtigungen fir die Kommission zum Erlass delegierter Rechtsakte fir
Einzelheiten zu Risikomanagementmalinahmen und Meldungen

— Neue Maltnahmen der Aufsicht- und Durchsetzung



21.500

. Betreiber besonders wichtige TR
Kategorien kritischer Anlagen Einrichtungen P e e
Schwellenwerte pro Sektor festgelegt nach GroRunternehmen GroRunternehmen,

Versorgungskritikalitat (mit Sonderfillen) ST W e mittlere Unternehmen

Energie Anbieter digitaler Dienste

Transport und Verkehr Produktion

insgesamt

erfasste Finanz- und Versicherungswesen Chemie
Einrichtungen
Sektoren
Trinkwasser, Abwasser verarbeitendes Gewerbe
IT und TK
Siedlungsabfallentsorgung Verwaltung IKT-Dienste Abfallbewirtschaftung

Weltraum

Erndhrung

offentliche Verwaltung (Zentralregierung) Erndhrung



NIS2UmsuCG: Abgestuftes Nachweis- & und
Aufsichtsregime

Technische und organisatorische
CybersicherheitsmaRnahmen

Ex-post Aufsicht durch BSI wenn
Hinweise vorliegen, dass MaRnahmen
nicht umgesetzt wurden

Meldepflicht fiir
Cybersicherheitsvorfille

Wichtige
Einrichtungen

Technische und
organisatorische
CybersicherheitsmaBnahmen

Ex-Ante Aufsicht durch BSI: BSI
kann nach einer risikobasierten
Auswahl Nachweise von
einzelnen Unternehmen
verlangen oder unabhingige
Audits anweisen

Meldepflicht fiir
Cybersicherheitsvorfille

Erhohter BuRgeldrahmen

Besonders wichtige

Einrichtungen

Technische und organisatorische
Cybersicherheitsmafnahmen

Erh6hte Anforderungen an
CybersicherheitsmafRnahmen,
z.B. Einsatz von Systemen zur
Angriffserkennung

Ex-Ante Aufsicht durch BSI:
RegelmaRige Nachweispflicht
alle 3 Jahre, Pflicht zur
Durchfiihrung unabhangiger
Audits

Meldepflicht fiir
Cybersicherheitsvorfille

Erhéhter BuRgeldrahmen




NIS-2-Umsetzung in Bund und Landern

Bund Lander

Cybersicherheitsstrategie
Etablierung / Benennung CSIRT

Cybersicherheitsstrategie

Etablierung / Benennung CSIRT

Benennung zustandige Behorde(n)
Benennung zustindige Behorde(n)

Anforderungen an die Landesverwaltung

Anforderungen an die Bundesverwaltung

Anforderungen an die Wirtschaft




Aufsicht Gber regulierte Unternehmen

Finanzen Strom und Gas Telekommunikation | Landeseigene Ubrige
(DORA) (EnWG) (TKG) IT-Dienstleister | Sektoren
(Offnungsklausel)
Registrierung  BaFiN BSI BSI Lander BSI
Meldung BaFiN BSI BSI & BNetzA Lander BSI

(Automatische
Weiterleitung an
BSI)

Aufsicht BaFiN BNetzA BNetzA Lander BSI

(Anforderungen im (Anforderungen im
Einvernehmen mit BSI)  Einvernehmen mit BSI)



Strategische Perspektive und “Food for Thought”

C;NISZ
O @

Regulierung

—

Standardisierung

Finanzierung/

Innovatiy




Gut vorbereitet auf das NIS2UmsuCG

FitNIS2
NAVIGATOR

Y Priifen, Verstehen, Handeln

FitNIS2-Navigator von
Deutschland Sicher im Netz (DSiN)

https://fitnis2.de

#nis2know

Informationsangebote des BSI:
NIS2-Checker, FAQs und mehr

https://bsi.bund.de/dok/nis-2

“w UP KRITIS

Die UP KRITIS: Bereit fiir NIS2

https://upkritis.de



https://fitnis2.de/
https://bsi.bund.de/dok/nis-2
https://upkritis.de/

Vielen Dank fiir Ihre Aufmerksamkeit!

Kontakt

Bundesministerium des Innern Ansprechpartner
Referat CI3 Andreas Reisen
Alt-Moabit 140 ci3@bmi.bund.de
10557 Berlin www.bmi.bund.de

Tel. +49 30 18 681 12762

% Bundesministerium
7N des Innern
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